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En la celebracion del Dia Internacional de la Ciberseguridad aprovechamos para
concienciar sobre la importancia de la seguridad de la informacion

| altimo dia del mes de

“—={ noviembre celebramos el Dia
! Internacional de la Ciberse-
guridad, 30 de noviembre. Esta fecha
tiene como fin poder concienciar
sobre los peligros que se esconden en
la red y darle la importancia que se
merece a la ciberseguridad.

Este dia se empezd a festejar en
los afios 80. Fue implantada por la
Association for Computing Machi-
nery (ACM), entidad que nacio en
los Estados Unidos en 1947. A dia
de hoy esta agrupacidn cientifica
tiene presencia en mas de 100 paises
en los cuales celebra conferencias y
eventos. Impusieron la fecha del 30 de
noviembre para recordar a todas las
personas la obligacién y necesidad
que tienen de proteger sus datos de
cualquier tipo de accion corrupta que
pueda surgir en el dmbito digital.

w=nvO<?
Con motivo de la celebracién de este
dia, hemos hablado con diferentes
profesionales del sector de la ciberse-
guridad para que nos den, cada unoy
una, su definicion de ciberseguridad.
¢Quieres saber cuales son?

,
Global Head of
Security Culture —
Corporate Security
comenta “Nuestra
fﬂ‘:h vida online nos

ofrece grandes
oportunidades pero también riesgos
que, materializados, pueden tener
importantes consecuencias negativas en
nuestras finanzas o la continuidad del
negocio de nuestras empresas. La ciber-
seguridad nos protege de estos riesgos,
con procesos a medida, medios técnicos
y directrices de comportamientos
seguros.”

>

CISO & IT
Director in SCRM
Lidl International
Hub, nos cuenta que
para él la cibersegu-
ridad es: “La ciber-
sequridad, hermana
de la transformacion digital, es cerrar
con llave una puerta pero una puerta del
mundo digital. La ciberseguridad son
guerras cibernéticas, intereses cruzados,
presiones sociales, gente buena y gente
mala. Sin la ciberseguridad el mundo
actual en el que vivimos seria un caos
economico, social, cultural y politico”.

, CISO
at TECNATOM
GROUP, para
ella “La ciberse-

y guridad es el arte

de proteger la
confidencialidad. integridad y dispo-
nibilidad de la informacion sensible
en una compariia, en un entorno con
cada vez mds amenazas y mds ciber-
criminales que no tienen problemas .ic
presupuesto, teniendo recursos muy
limitados tanto humanos como econ
micos”.

, CISO

en Autoridad
Portuaria de
Valencia dice «La
ciberseguridad es =g~
el proceso reque-
rido para proteger
la informacion y v -
los servicios de la
organizacion».

experto en ciber
seguridad y g "
amigo de Cybe.
Security News
nos comenta:
“Ciberseguridad
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en cuenta todo lo que puede
¢s u’nt’fﬂl gmbito de la tecnologia y
[aHaf ?]'ronsccuenfia para evitar que
gotuar € l'Z | problema es que para llegar
curra: nocimiento debes conocer
i Cog aspectos de la tecnologia y
0 lo»qd al alcance de todos, con lo
: s escuchar a los que mayor
4")6,,,1-&,"5,'0 (ienen para avanzar en su
‘chPf ension”.

das Rodm
A( .- autor de
_ciber-concien-
Jefinicion de libro:
..(;,'bcrscguridad
es la practica N .
enfocada @ idcnr‘iﬁcar el peligro
real de exposicion a las nuevas
gmenazas que nos rodean—en este
mundo cada vez mds tecnoldgico
\ digital— que ayuda a establecer
nuevos mecanismos de defensa y
andlisis de riesgos para mitigar,
en la medida de lo posible, los
ataques a la privacidad y segu-
ridad de la informacion, garanti-
2ando su confidencialidad, dispo-
nibilidad e integridad asi como la
sostenibilidad de las operaciones”.

rlos Manchado
Senior Cyberse-
curity Advisor en
Microsoft comenta:
“Conjunto de
iniciativas y
controles, en el
ambito de tecnologia, procesos o
personas, que orquestados bajo un
modelo estratégico, de gobierno y
Operativo, son capaces de mitigar
parcialmente, protegiendo, detec-
tando y respondiendo, distintos

riesgos planteados por amenazas en
el entorno de las Tecnologias de la
Informacicn y de la Operacion”.

I

jl{\'i{‘)',\i":"léill" t
Head of Cyberse- :
CQirity ep grupo - i
Onecta dice [y b |
Cibersequridad N~

€S un proceso de
Mejora continua

‘q
dentro de ynq

?': i‘:’:zacidn donde intervienen actores

o bocojz externos. Cada vez mas estd

°°"ciencie todos pero sigue faltando

imponana-aon en lqs personas de la
Cta de la cibersequridad”.

1y, e

Cyherwrurily
= ¥ ki Director Spain,

Pnrlugal, Israel

q and Greece at
‘ v . BT nos ha dejado
esta definicion “1
cibersequridad es
la proteccién de cualquier elemento
conectado, ya sea persona, entidad
o0 dato frente a un uso ilegitimo o no
autorizado. Debe cubrir aspeclos
técnicos, procedimentales Y norma-
tivos y abarcar el ciclo completo de
la amenaza: desde su prevencion e
identificacion, hasta su respuesta y
recuperacion”,

\ A .
Viale s Oyl

Experta en
Ciberseguridad y
Privacidad. Junta
Directiva Women-
4Cyber Spain
(WA4C) “Podemos
describir un concepto por lo que es, en
positivo; o en negativo, por lo que no
es. Muchas veces nuestra mente nos
ayuda a entender mejor la definicion
de las cosas y su importancia cuando
visualiza las implicaciones de no tener
“ese concepto”. Por tanto, permi-
tirme que describa la ciberseguridad
en negativo, lo que supone “no tener
ciberseguridad”: la falta de seqguridad
es la pérdida de nuestra privacidad,

la falta de confidencialidad en nuestra
informacion, es no tener garantias

de proteccion de nuestros datos. La
falta de seguridad nos podria impedir
acceder a la informacion cuando la
necesitemos, nos impediria garantizar
que nosotros somos quién decimos ser
y que podemos acceder a nuestra infor-
macion. ;Qué pasaria si un hospital
no tuviese disponibles los expedientes
y tratamientos de sus pacientes? cQue
pasaria si tuvieses que paralizar
actividad porque no pudieses acceder
a los sistemas informdticos y a la infor-
macion que contienen?;Qué pasaria
si se hiciesen publicos los usuarios,
contrasenas, cuentas bancarias y otros
datos sensibles de tus clientes?¢Y si
tus formulas secretas y proyectos de
innovacion estuviesen en manos de

tus competidores?¢ Que pasarl"a site
robaran tu usuario y contrasenay se
hiciesen pasar por ti? ¢Qué pasaria si
hackearan los sistemas electricos de
una gran ciudad?;Qué pasaria...? ...
Pues la Ciberseguridad tiene como

mision que todas estqs situaciones no
pasen. ; Podemos
ella en

permitirnos vivir sin
lestro mundo digital ?”

)
Hacker Fundador
de la Consultora de
Presencia Digital y
Reputacion Online
CyberBrainers
i ClbarGagmin nos da su version:
-a CiberSequridad es aquello que
las organizaciones y los particulares
echan en falta solo cuando ¢l mal
ya esta hecho, y el cibercriminal ha
salido victorioso. Ese elemento de la
cadena «molesto», que impone restric-
ciones al resto de departamentos y/o
actividades, y que parece ser solo un
pozo presupuestario. Es cierto que los
tiempos cambian y cada vez hay mas
cultura alrededor del riesqgo digital, de
la importancia de invertir en cibersegu-
ridad para minimizar el dano. Pero aun
hay camino que recorrer, lamentable y
afortunadamente”.

, CISO (A
and Head of ‘
CyberSecurity ‘
CISM dice que ~
para €l la ciber- -
seguridad es: “La
ciberseguridad esta compuesta por el
conjunto de soluciones tecnoldgicas que
nos facilita que las politicas y procedi-
mientos de una organizacion puedan ser
desplegados y gestionados de manera
eficiente. Hoy en dia, sin la cibersequ-
ridad no seria posible hacer frente al
contexto tan cambiante, tan complejo y
con tantas amenazas”.

Cyber Security
incident Handling
v una entidad finan-
cieia y conocida de
CyvberSecurity News
da su punto de vista:
“Desde mi perspectiva, la ciberseguridad
Jo es todo cuando tratamos de imple-
mentar herramientas y procedimientos,
con la finalidad de salvaguardar info'rma-
ciones producidas y procesadas m-e.dmnte
computadoras, servidores, di>p<?51-uv05
moviles. redes v sistemas electronicos.

En tal sentido, puedo decir que la ciber-
seguridad viene a ser pard nosotros 0199
asi como la obligacion de pr.otege.r.la,s‘
computadoras, scrvidores,”dlsposmvos,‘
etc. de ataques maliciosos”. 3
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